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[bookmark: _Toc147848763]Подсистема Интеграции интеллектуальных программных модулей (далее – Подсистема) предназначена для организации работы интеллектуальных программных модулей, взаимодействия с поставщиками (в т.ч. загрузка и хранение фото/видеоданных) и потребителями данных, хранения и передачи результатов обработки интеллектуальными программными модулями потребителям данных, а также управления заданиями на обработку. Фото/видеоданные, загруженные в Подсистему, отправляются в интеллектуальные программные модули для последующей обработки. Результаты обработки нормализуются для отправки потребителям данных и визуализации на Портале.
Подсистемой обеспечено программное взаимодействие с поставщиками и потребителями данных, а также с КИНС. С целью оценки корректности работы интеллектуальных программных модулей Подсистема обеспечивает прием и обработку данных экспертных ответов, полученных через программный интерфейс взаимодействия с потребителями данных. На основе полученных данных определяются метрики оценки работы интеллектуальных программных модулей. 
Портал предназначен для управления заданиями, просмотра результатов обработки данных интеллектуальными программными модулями и сопроводительной информации о движущихся объектах (КИНС), а также мониторинга процесса обработки и загрузки данных.
1.1 Полное наименование системы
Подсистема интеграции интеллектуальных программных модулей.  
1.2 [bookmark: _Toc147848764]Условное обозначение системы
Подсистема. 
1.3 [bookmark: _Toc147848765]Происхождение документа
[bookmark: _Toc147848769][bookmark: _GoBack]Термины и сокращения 
1.4 [bookmark: _Toc147848770]Перечень сокращений 
В настоящем документе приняты следующие сокращения (см. таблицу 5).
Таблица 5 – Используемые сокращения
	Сокращение
	Расшифровка

	ЕЦХД
	Государственная информационная система «Единый центр хранения и обработки данных», функционирующая в соответствии с постановлением Правительства Москвы от 7 февраля 2012 г. № 24-ПП «Об утверждении Положения о государственной информационной системе «Единый центр хранения и обработки данных» (внесены изменения Постановлением Правительства Москвы от 21 декабря 2020 г. № 2279-ПП).

	ИИПМ
	Подсистема интеграции интеллектуальных программных модулей ЕЦХД. 

	ПАиА
	Подсистема аутентификации и авторизации пользователей предназначена для осуществления процедур идентификации и авторизации пользователей ЕЦХД. Подсистема обеспечивает предоставление доступа к источникам видеоинформации и архивным данным допущенных к работе с системой ЕЦХД пользователей в соответствии с их полномочиями.

	СУДИР
	Система управления доступом к информационным ресурсам города Москвы – государственная информационная система города Москвы, обеспечивающая предоставление участникам информационного взаимодействия доступа к информационным системам и ресурсам города Москвы на основе централизованного управления учетными данными участников информационного взаимодействия и реализации технологии однократной аутентификации пользователей информационных систем города Москвы.

	HTTP status code
	Числовой идентификатор, который веб-сервер возвращает клиенту в ответ на запрос, выполненный по протоколу HTTP (HyperText Transfer Protocol – Протокол передачи гипертекста). Статус-коды предназначены для информирования клиента о результате обработки запроса и могут отражать успешность выполнения операции, возникновение ошибки, либо требование к выполнению дополнительных действий со стороны клиента.

	OIDC/OAuth 2.0
	OpenID Connect (OIDC) – протокол, построенный на основе OAuth 2.0, который добавляет уровень аутентификации к стандартному процессу авторизации. OAuth 2.0 – открытый стандарт для авторизации, который позволяет приложениям получать ограниченный доступ к учетным записям пользователей на HTTP-сервисах.

	URL
	Uniform Resource Locator – универсальный указатель ресурса, представляющий собой адрес, который используется для доступа к ресурсам в интернете. URL состоит из нескольких компонентов, включая протокол (например, https), доменное имя (например, www.example.com), и путь к конкретному ресурсу на сервере (например, /path/to/resource).



1.5 [bookmark: _Toc147848771]Термины и определения 
В настоящем документе используются следующие термины (см. таблицу 6). 
Таблица 6 – Используемые данные 
	Термин
	Определение

	Авторизационный код
	Временный код, выданный сервером авторизации (СУДИР) после успешной аутентификации пользователя, используемый Системой для получения access_token и refresh_token.

	Авторизация
	Процесс предоставления пользователю разрешения на доступ к определенным ресурсам или выполнению определенных действий в Системе после успешной аутентификации.

	Администратор портала Системы
	Специализированный пользователь, обладающий расширенными правами доступа к отдельной странице портала "Администрирование". Основной задачей администратора является управление правами доступа пользователей ИНС ЖКХ к различным компонентам Системы, включая категории нарушений и задачи. Администратор управляет правами пользователей ИНС ЖКХ, обеспечивая контроль за тем, какие пользователи могут создавать задачи по определенным категориям нарушений, получать доступ к результатам по задачам и взаимодействовать с определенными данными.

	Аутентификация
	Процесс проверки подлинности пользователя, который позволяет подтвердить его идентичность на основе введенных учетных данных. 

	Задача
	Заданная пользователем портала Системы или пользователем ИНС ЖКХ операция, включающая в себя обработку снимков на предмет наличия заданных категорий нарушений.

	Пользователь ИНС ЖКХ
	Пользователь, имеющий доступ к ИНС ЖКХ посредством программных методов. Пользователи ИНС ЖКХ могут создавать задачи и получать результаты обработки только по тем задачам, к которым администратор портала предоставил им права доступа через систему администрирования. Создание задач возможно только на расписания ЕЦХД и категории нарушений, к которым у пользователя есть соответствующие права доступа.

	Пользователь портала Системы
	Зарегистрированное лицо, имеющее доступ к веб-интерфейсу портала для выполнения управленческих операций. Основные функции пользователя включают создание и управление задачами, просмотр результатов обработки  интеллектуальных программных модулей, мониторинг движущихся объектов (КИНС), а также отслеживание статуса выполнения задач и процесса загрузки данных.

	Портал
	Пользовательский интерфейс ИИПМ. 

	Редирект
	Процесс, при котором пользователь перенаправляется с одного URL на другой для завершения процесса аутентификации или авторизации. 

	access_token
	Маркер доступа, выданный сервером авторизации (СУДИР), который предоставляет приложению доступ к защищенным ресурсам пользователя. Access_token имеет срок действия и используется для авторизации запросов к API или другим сервисам. 

	refresh_token
	Маркер обновления, используемый для получения нового access_token, когда срок действия последнего истек. Refresh_token позволяет приложению продолжать доступ к защищенным ресурсам без необходимости повторной аутентификации пользователя.




Требования к составу и функциям Системы
В рамках выполнения работ по развитию Системы Подрядчик должен:
· обеспечить расширение функциональных возможностей при работе с аутентификацией и авторизацией пользователей для реализации требований пункта 4.1 ЧТЗ. 
Требования к составу и функциям Системы
В рамках выполнения работ должна быть модернизирована следующая подсистема:
· Подсистема интеграции интеллектуальных программных модулей:
1) класс подсистемы – информационно-аналитическая;
2) разработка мобильного клиента и размещения подсистемы на мобильных устройствах не предусматривается;
3) используемые ОС и СУБД – Debian, PostgresQL;
4) языки программирования, с помощью которых должна быть модернизирована подсистема, должны соответствовать языкам программирования Go, Python, SQL.


Требования к программному обеспечению
Требования к аутентификации и авторизации пользователей через СУДИР
[bookmark: _Ref148617109][bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK25][bookmark: OLE_LINK26]Аутентификация пользователей Системы должна осуществляться с использованием СУДИР по протоколу OIDC/OAuth 2.0. Взаимодействие между Системой и СУДИР должно происходить в рамках стандартных механизмов авторизации с использованием авторизационного кода, access_token и refresh_token. Последовательность операций, связанных с аутентификацией и авторизацией, должна соответствовать диаграмме последовательности в соответствии с рисунком 1.
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Рисунок 1 – Аутентификация пользователей Системы с использованием СУДИР по протоколу OIDC/OAuth 2.0
Система должна инициировать процесс аутентификации пользователя путем перенаправления на URL СУДИР с запросом на получение авторизационного кода.
Пример корректного запроса:
GET /oauth/ae?scope=openid+profile&response_type=code&access_type=offline&redirect_uri=https%3A%2F%2Fais.mos.ru%2Fre&state=342a2c0c-d9ef-4cd6-b328-b67d9baf6a7f&client_id=ais&prompt=none
Параметры запроса:
· scope – запрашиваемые разрешения (scope), для проведения аутентификации должно быть передано разрешение openid и необходимые дополнительные scope для получения данных пользователя, например, profile (при запросе нескольких scope они передаются одной строкой и отделяются друг от друга пробелом); 
· response_type – тип ответа (принимает значение “code”); 
· redirect_uri – ссылка для возврата пользователя в Систему, ссылка должна соответствовать одному из зарегистрированных значений; 
· access_type – необходимо ли Системе получать refresh_token, необходимый для получения сведений о пользователе в дальнейшем, когда пользователь будет оффлайн (принимает значение “online“/“offline“, refresh_token предоставляется при access_type=offline) – опциональный параметр, если значение не задано, то поведение определяется настройкой, заданной для указанного приложения в СУДИР; 
· state – набор случайных символов, имеющий вид 128-битного идентификатора запроса (используется для защиты от перехвата), это же значение будет возвращено в ответе – опциональный параметр; 
· client_id – идентификатор клиента; 
· prompt (необязательный параметр) – может принимать значение prompt=none. Если при выполнении запроса у СУДИР возникнет потребность отобразить пользователю экран запроса идентификации/аутентификации, то при prompt=none СУДИР не будет этого делать, а вернет Системе на ее redirect_uri ошибку login_required. Вызов с параметром prompt=none нужно делать в случае, если Система хочет проверить наличие у пользователя сессии СУДИР, но не хочет, чтобы при выполнении такой проверки пользователю отобразился экран входа СУДИР.
После перенаправления на URL авторизации СУДИР, Система должна обработать ответ от СУДИР следующим образом: 
· Если сессия активна, пользователь перенаправляется обратно в Систему с авторизационным кодом.
· Если сессия отсутствует, пользователю отображается страница входа для ввода логина и пароля. После успешного ввода данных пользователь аутентифицируется, и ему передается авторизационный код через редирект на redirect_uri.
Пример ответа при успешной аутентификации:
HTTP 302 Redirect /redirect_uri?code=f954nEzQ08DXju4wxGbSSfCX7TkZ1GvXUR
Система после получения авторизационного кода должна обменять его на access_token и refresh_token, отправив POST-запрос на СУДИР. 
Тело запроса должно содержать следующие параметры: 
· code – значение авторизационного кода, который был ранее получен; 
· grant_type – принимает значение “authorization_code”, если авторизационный код обменивается на маркер доступа; 
· redirect_uri – ссылка, по которой должен быть направлен пользователь после того, как даст разрешение на доступ (то же самое значение, которое было указано в запросе на получение авторизационного кода).
POST /blitz/oauth/te HTTP/1.1
Host: sudir.mos.ru
Authorization: Basic cG9ydGFsLmlhc2l1LmxvY2FsOnBvcnRhbC5pYXNpdS5sb2NhbA== Content-Type: application/x-www-form-urlencoded
Cache-Control: no-cache 
grant_type=authorization_code&code=FLZHSMMqXTxU8EFW3bse7qOIYqarfbdbxGaDbVf lffFENxBltpREKs7dEkN33dFvNyUggDb2XpP4nyTlUIZUMf4xBDreSmKrOkrVV7qK8GU &redirect_uri=https%3A%2F%2Fais.mos.ru%2Fre 
В ответ возвращается маркер доступа, маркер обновления и маркер идентификации: 
{
    "id_token": "eyJhbGciOiJSUzI1NiJ9.eyJub25jZS", 
    "access_token": "dOxymwduYR8uFqvYYK1ghpktqantG5Ps
c8MsLWB8E", 
    "expires_in": 3600, 
    "scope": "openid profile",
    "refresh_token": "1lEWX7IE7SESIXRJNJeN66oPdzoFSfOG", 
    "token_type": "bearer"
}
При авторизации пользователя Система должна получать информацию о пользователе, обращаясь к ПАиА. Доступ к Системе должен быть предоставлен при наличии у пользователя соответствующего группового права. 
Уровень доступа определяется в соответствии с группой полей UserGroupPermission параметров ответа запроса метода AuthorizeByAccessToken как показано в приложении Приложение А. Должны быть предусмотрены следующие уровни доступа: 
· пользователь портала Системы;	Comment by Ибрагимова Заира: В терминах прописала кто есть кто
· администратор портала Системы;
· пользователь ИНС ЖКХ. 
Система должна поддерживать механизм обновления access_token с использованием refresh_token. Для обновления маркера доступа Система должна сформировать запрос методом POST на URL для получения и обновления маркера. 
Тело запроса должно содержать следующие параметры: 
· refresh_token – значение маркера обновления;
· grant_type – принимает значение “refresh_token”, если маркер обновления обменивается на маркер доступа. 
Пример запроса: 
POST /blitz/oauth/te HTTP/1.1
Host: sudir.mos.ru
Authorization: Basic cG9ydGFsLmlhc2l1LmxvY2FsOnBvcnRhbC5pYXNpdS5sb2NhbA== Content-Type: application/x-www-form-urlencoded
Cache-Control: no-cache 
grant_type=refresh_token&refresh_token=jj2DAYsPi- aXMeSrQ7WiucRQKtz4_swxXdJDqVpC9laxIgQ_LhPmxiA8tPI7TocUkkgktXFqp28P0nC6af6S THP46TvvO1gBTx1-aW9rPbQ 


Требования к оборудованию
Требования к вычислительным ресурсам
Программное обеспечение должно соответствовать функциональным требованиям и показателям назначения при работе на вычислительных ресурсах с характеристиками не хуже:
· 1 виртуальная машина с характеристиками: RAM: 32ГБ, CPU: 14vCPU, SSD: 1ТБ, HDD: 1ТБ;
· 1 виртуальная машина с характеристиками: RAM: 64ГБ, CPU: 12vCPU, HDD: 50ТБ;
· 1 виртуальная машина с характеристиками: RAM: 64ГБ, CPU: 12vCPU, HDD: 1ТБ.
Требования к рабочим местам пользователя
Минимальные требования к рабочему месту пользователя приведены ниже:
Аппаратные требования:
1) ПК на базе процессора Intel Core i3 (или более производительный);
2) Оперативная память: не менее 4 GB (рекомендуется 8 GB и более);
3) HDD 320 GB (или более);
4) Сетевой интерфейс: не менее 100 мбит/с (рекомендуется 1 гбит/с);
5) Память видеоадаптера: не менее 256 MB (рекомендуется 512 MB и более).
Программные требования:
1) ОС Windows 7/8/10/11;
2) Браузер Google Chrome версии не ниже 80;
3) Программа для работы с архивами 7-Zip (или аналогичная) 
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Передаваемые параметры представлены в таблице А.1.
Таблица А.1 – Передаваемые параметры запроса
	Название
	Тип данных
	Описание

	accessToken
	string
	Токен доступа


Передаваемые заголовки представлены в таблице А.2.
Таблица А.2 – Передаваемые заголовки запроса
	Название
	Тип данных
	Описание

	Browser
	String
	Наименование используемого браузера

	IP
	String
	IP-адрес

	Application-Id
	Guid
	Идентификатор портала



Пример запроса
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/">
<soapenv:Header/>
<soapenv:Body>
<tem:AuthorizeByAccessToken>
<tem:accessToken>d0bgkAwKlYPr2s76oFQeCLEd5xy2q1g13jSKM0LItPkyYWMzODY5OS1jYmVjLTRlMDMtODI0Yy04M2JhMjNmZTk3M2E</tem:accessToken>
</tem:AuthorizeByAccessToken>
</soapenv:Body>
</soapenv:Envelope>
Возвращаемые параметры (позитивный сценарий) представлены в таблице А.3.
Таблица А.3 – Параметры ответа запроса
	Название
	Тип данных
	Описание

	Id
	Guid
	Идентификатор пользователя

	FirstName
	string
	Имя пользователя

	MiddleName
	string
	Отчество пользователя

	LastName
	string
	Фамилия пользователя

	Email
	String
	Email пользователя

	OIV
	string
	Орган исполнительной власти

	PhoneMobile
	string
	Мобильный телефон

	PhoneWork
	string
	Рабочий телефон

	Position
	string
	Должность

	UserGroupId
	Guid
	Идентификатор группы пользователей

	IsDisabled
	bool
	Отключен

	Login
	string
	Логин 

	Password
	string
	Хеш пароля

	UserPriority
	int
	Приоритет пользователя

	HasRightsToViewVideo
	bool
	Имеет право на просмотр видео

	HasRightsToViewArchive
	bool
	Имеет право на просмотр архива

	HasRightsToDownloadArchive
	bool
	Имеет право выгружать архив

	IsCertified
	bool
	Прошел сертификацию

	UserGroupPermission
	Id
	Guid
	Идентификатор права

	
	FullName
	string
	Полное название права

	
	ShortName
	string
	Короткое название права

	
	Description
	string
	Описание права

	MixinId
	int
	Идентификатор примеси пользователя



Пример ответа
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <AuthorizeByAccessTokenResponse xmlns="http://tempuri.org/">
         <AuthorizeByAccessTokenResult xmlns:a="http://schemas.datacontract.org/2004/07/IF.MoscowVideo.WebService.Models" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Email>KonyshevAV@it.mos.ru</a:Email>
            <a:FirstName>echd-test</a:FirstName>
            <a:HasRightsToDownloadArchive>false</a:HasRightsToDownloadArchive>
            <a:HasRightsToViewArchive>false</a:HasRightsToViewArchive>
            <a:HasRightsToViewVideo>true</a:HasRightsToViewVideo>
            <a:Id>1dd8e769-7bcc-476c-984f-910fdd2868ab</a:Id>
            <a:IsCertified>true</a:IsCertified>
            <a:IsDisabled>false</a:IsDisabled>
            <a:LastName>123</a:LastName>
            <a:Login>echd-test-ad</a:Login>
            <a:MiddleName>echd-test</a:MiddleName>
            <a:OIV>мгт</a:OIV>
            <a:Password>4F3CBE517D17796BDB3FB0F2D21FC50A0EE39859</a:Password>
            <a:PhoneMobile i:nil="true"/>
            <a:PhoneWork i:nil="true"/>
            <a:Position i:nil="true"/>
            <a:UserGroupId>568195ff-b711-42df-a395-f221347903fb</a:UserGroupId>
            <a:UserPermissions>
               <a:UserGroupPermission>
                  <a:Description>Управление позициями камеры (не актуально без наличия права на просмотр видео с камер)</a:Description>
                  <a:FullName>Управление позициями камеры</a:FullName>
                  <a:Id>54f6254d-a740-4fd7-ac59-0cc30c37cd4f</a:Id>
                  <a:ShortName>Control-Cameras-Video</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр списков жалоб на камеры.</a:Description>
                  <a:FullName>Просмотр жалоб на камеры</a:FullName>
                  <a:Id>c4137dbe-7842-435b-a307-1a22b8f33d39</a:Id>
                  <a:ShortName>See-CameraProblems-List</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Доступ к порталу Нетрис</a:Description>
                  <a:FullName>Доступ к порталу Нетрис</a:FullName>
                  <a:Id>9302ab43-1212-489a-8af9-250abedf21a5</a:Id>
                  <a:ShortName>Access-Netris</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр видео с камер</a:Description>
                  <a:FullName>Просмотр видео с камер</a:FullName>
                  <a:Id>b9ac5228-8a05-44b4-8ff9-31bef8a0006e</a:Id>
                  <a:ShortName>See-Cameras-Video</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Создание обращений с средним приоритетом</a:Description>
                  <a:FullName>Создание обращений с средним приоритетом</a:FullName>
                  <a:Id>e9037687-9891-44ae-b8b8-39e5d0642776</a:Id>
                  <a:ShortName>CreateMediumPriorityAppeals</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Возможность создавать жалобу на камеру</a:Description>
                  <a:FullName>Создание жалобы на камеру</a:FullName>
                  <a:Id>d5e9bfa2-829f-4c9d-a531-450219875ffd</a:Id>
                  <a:ShortName>Create-Camera-Complaint</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право на управление пользовательскими позиций камеры на портале Нетрис</a:Description>
                  <a:FullName>Управление пользовательскими позициями камеры(Нетрис)</a:FullName>
                  <a:Id>6f99e063-1e95-42e7-a053-4636fe4a0dce</a:Id>
                  <a:ShortName>Manage-CameraPositions</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Изменение прав групп пользователей</a:Description>
                  <a:FullName>Изменение прав групп пользователей</a:FullName>
                  <a:Id>a856aa0f-e3b6-4830-a333-47c56fe03f66</a:Id>
                  <a:ShortName>Set-UserGroupPermissions</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право на использование персональных настроек в клиентском портале</a:Description>
                  <a:FullName>Использовать персональные настройки</a:FullName>
                  <a:Id>b885fd1d-cf56-4a2f-a7be-528223d9f83e</a:Id>
                  <a:ShortName>Personal-Settings</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Возможность смены пароля</a:Description>
                  <a:FullName>Возможность смены пароля</a:FullName>
                  <a:Id>df28e7bb-5f4d-4424-9b36-53690708a6de</a:Id>
                  <a:ShortName>ChangePassword</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр слоя карт Дорожные события</a:Description>
                  <a:FullName>Просмотр Дорожных событий</a:FullName>
                  <a:Id>3bcc9b0d-9ec6-4c01-97fe-5a8cce341db9</a:Id>
                  <a:ShortName>Map-TrafficEvents</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право дающее возможность использовать объекты ЕГИП</a:Description>
                  <a:FullName>Право на использование объектов ЕГИП</a:FullName>
                  <a:Id>8c0587e0-9b87-4c1e-ad97-5aa73cd4b70b</a:Id>
                  <a:ShortName>Map-Egip</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Возможность использовать дополнительные пользовательские настройки</a:Description>
                  <a:FullName>Использовать дополнительные персональные настройки</a:FullName>
                  <a:Id>4e62abc6-16b1-49a9-af8a-5addce8af535</a:Id>
                  <a:ShortName>Add-Personal-Settings</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право на сохранение позиций камеры в пресете</a:Description>
                  <a:FullName>Cохранение позиций камеры в пресете</a:FullName>
                  <a:Id>cc13fa45-0770-416b-b340-638b2439c763</a:Id>
                  <a:ShortName>Set-Camera-PresetPosition</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право на просмотр позиций камеры и расписания камеры</a:Description>
                  <a:FullName>Просмотр позиций камеры</a:FullName>
                  <a:Id>a8cff938-7299-4d23-bd5f-81a66695dcd9</a:Id>
                  <a:ShortName>See-CameraPositions</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Переключение между подложками карты</a:Description>
                  <a:FullName>Переключение подложек карты</a:FullName>
                  <a:Id>f4877db1-b4fb-4cf2-ba8a-882730b1a169</a:Id>
                  <a:ShortName>Map-DifLayers</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр информации по всем камерам</a:Description>
                  <a:FullName>Просмотр всех камер</a:FullName>
                  <a:Id>85de3d94-6f02-4cb9-8e9f-b5aac3319c52</a:Id>
                  <a:ShortName>See-Cameras-All</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право просмотра на карте слоя напряженности</a:Description>
                  <a:FullName>Право на Просмотр Карты напряженности</a:FullName>
                  <a:Id>fef5b436-f270-4139-aabc-c266b3cdd1bb</a:Id>
                  <a:ShortName>Map-Tension</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр слоя карт Пробки</a:Description>
                  <a:FullName>Просмотр Пробок</a:FullName>
                  <a:Id>3a5ea992-50b6-4589-a03d-e52cfb43d392</a:Id>
                  <a:ShortName>Map-TrafficJam</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Возможность использовать ротируемые раскладки</a:Description>
                  <a:FullName>Возможность использовать ротируемые раскладки</a:FullName>
                  <a:Id>bdcad3bb-7cbb-49db-b780-edb52300ff9f</a:Id>
                  <a:ShortName>The-Ability-To-Use-Rotated-Layouts</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право на получение общедоступных событий/объектов: школы, пробки, дорожные события</a:Description>
                  <a:FullName>Получение общедоступных событий/объектов</a:FullName>
                  <a:Id>3c7c6f4b-a8c4-4430-a293-f34c9f96ea2d</a:Id>
                  <a:ShortName>Common-Map-Events</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр видео из архива без ватермарок</a:Description>
                  <a:FullName>Просмотр без ватермарок</a:FullName>
                  <a:Id>8f98bd26-f500-4ce4-9552-f6746af62fec</a:Id>
                  <a:ShortName>SeeOriginalVideo</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Просмотр видео из архива</a:Description>
                  <a:FullName>Просмотр видео из архива</a:FullName>
                  <a:Id>8f98bd26-f500-4ce4-9552-f6746af65fec</a:Id>
                  <a:ShortName>SeeArchiveVideo</a:ShortName>
               </a:UserGroupPermission>
               <a:UserGroupPermission>
                  <a:Description>Право дающее возможность просматривать мониторинг скриншотов</a:Description>
                  <a:FullName>Доступ к просмотру мониторинга скриншотов</a:FullName>
                  <a:Id>4311d96b-712f-411e-b7f3-fa2eb3e4ef6d</a:Id>
                  <a:ShortName>Screenshot-Planner-SeeScreenshots</a:ShortName>
               </a:UserGroupPermission>
            </a:UserPermissions>
            <a:UserPriority>1</a:UserPriority>
            <a:MixinId>122303113</a:MixinId>
         </AuthorizeByAccessTokenResult>
      </AuthorizeByAccessTokenResponse>
   </s:Body>
</s:Envelope>
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